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Auftragsverarbeitung

Auftragsverarbeitungsvertrag
zwischen Kunde (»Auftraggeber«) und Anbieter (»Auftragnehmer)

1. Vertragsgegenstand:
Gegenstand des Vertrages ist die Verarbeitung personenbezogener
Daten im Auftrag (im Folgenden: ,Auftragsverarbeitung”) gemag Art. 28
DSGVO. Dieser Vertrag ergdnzt den zwischen den Parteien geschlossenen
Vertrags iiber die Nutzung von Beck-Noxtua (im Folgenden: ,Hauptver-
trag”).

2. laufzeit:
Die Laufzeit der Auftragsverarbeitung entspricht der Laufzeit des Haupt-
vertrages und endet gleichzeitig mit dieser, ohne dass eine gesonderte
Kiindigung erforderlich ist.

3. Artund Zweck der Verarbeitung:
Die Verarbeitung personenbezogener Daten erfolgt, um dem Auftragge-
ber die Funktionalitat der KI-Anwendung ,Beck-Noxtua” bereitzustellen.

4. Art der personenbezogenen Daten und Kategorien betroffe-

ner Personen

41  Gegenstand der Auftragsverarbeitung sind folgende Arten personenbe-
zogener Daten:

* Name, Kontaktdaten der berechtigten Nutzer

 Log-in-Daten der berechtigten Nutzer, IP-Adressen

« Protokolldaten und Daten Uber die Inanspruchnahme von ,Beck-
Noxtua” (Nutzungszeiten)

« von einem berechtigten Nutzer fiir die Verarbeitung durch ,Beck-
Noxtua” bereitgestellte Informationen, z.B. Inhalte von elektronischen
Dokumenten und Eingaben (,Prompts”)

« der von »Beck-Noxtua« zuriickgelieferte KI-Output (Prompts und Kl-
Output zusammen: ,Chat”)

Diese Daten werden zur Erfiillung des zwischen den Parteien geschlosse-

nen Hauptvertrags in eigener Verantwortung des Anbieters verarbeitet.

Dies umfasst auch Vertriebsdienstleistungen und den Kundendienst.

4.2 Betroffene Personen im Rahmen der Auftragsverarbeitung sind berech-
tigte Nutzer und weitere natirliche Personen, auf die sich Informationen
beziehen, die als Inhalte von elektronischen Dokumenten und Eingaben
(,Prompts”) fiir die Verarbeitung durch ,Beck-Noxtua” bereitgestellt
werden.

4.3 Tempordre Speicherung der Chats
Chats werden tempordr fiir einen Zeitraum von bis zu 8 Stunden auf
dem Server gespeichert. Der Kunde hat die Optionen, diesen Zeitraum zu
verldngern.

5. Technische und organisatorische MaBnahmen

5.1  Der Auftragnehmer dokumentiert die von ihm getroffenen technischen
und organisatorischen MaRnahmen (,TOM”). Die TOM des Auftrag-
nehmers sind in der aktuellen Fassung in der ,Ubersicht TOM Verlag
C.H.Beck” dargestellt. Sie werden Grundlage des Vertrages.

5.2 Der Auftragnehmer ergreift die erforderlichen TOM zur Gewahrleistung
der Datensicherheit und eines dem Risiko angemessenen Schutzniveaus
hinsichtlich der Vertraulichkeit, Integritat, Verfiigharkeit und Belastbar-
keit der Systeme und Dienste sowie der raschen Wiederherstellbarkeit
der Verfiigbarkeit und des Zugangs zu personenbezogenen Daten. Er
berticksichtigt dabei den Stand der Technik und die Implementierungs-
kosten sowie Art, Umfang und Zwecke der Verarbeitung sowie die
unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fiir
die Rechte und Freiheiten natiirlicher Personen gemaR Art. 32 DSGVO.

5.3  Die TOM unterliegen dem technischen Fortschritt und der Weiterentwick-
lung. Daher ist es dem Auftragnehmer gestattet, alternative adaquate
Manahmen umzusetzen. Dabei darf das Sicherheitsniveau der nach
Ziffer 5.1 festgelegten Mallnahmen nicht unterschritten werden. Wesent-
liche Anderungen sind zu dokumentieren.

6.2

6.3

6.4

6.5

6.6

6.7

6. Pflichten des Auftragnehmers
6.1

Ansprechpartner der Parteien

» Ansprechpartner beim Auftragnehmer ist: Dr. Dr. Oliver Hofmann,
oliver.hofmann@beck-noxtua.de

Kontaktdaten des Datenschutzbeauftragten des Auftragnehmers:
E-Mail: datenschutzbeauftragter@beck.de

Zur Erteilung von Weisungen im Namen des Auftraggebers ist der
vom Auftraggeber zu benennende Ansprechpartner beim Auftragge-
ber befugt. Der Auftraggeber teilt dem Auftragnehmer Namen und
Kontaktdaten dieses Ansprechpartners unverziiglich nach Vertrags-
schluss schriftlich mit.

Der Auftraggeber hat Weisungen im Sinne von Art. 28 Abs. 1 Satz 2
Buchst. a DSGVO stets an den Ansprechpartner beim Auftragnehmer zu
richten.

Verpflichtung auf die Vertraulichkeit: Alle Mitarbeiter, die im Rahmen der
Auftragsverarbeitung auf personenbezogene Daten des Auftraggebers
zugreifen kénnen, miissen zuvor auf die Vertraulichkeit verpflichtet
worden sein. Der Auftragnehmer und dem Auftragnehmer unterstellte
Personen, die im Rahmen der Auftragsverarbeitung Zugang zu perso-
nenbezogenen Daten haben, diirfen diese Daten gemdR Art. 29 DSGVO
ausschlieBlich auf Weisung des Auftraggebers verarbeiten, es sei denn,
dass sie nach dem Unionsrecht oder dem Recht der Mitgliedstaaten zur
Verarbeitung verpflichtet sind.

Zusammenarbeit mit Aufsichtsbehérden: Der Auftraggeber und der
Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehdrde bei der
Erfiillung ihrer Aufgaben zusammen.

Unverziigliche Information des Auftraggebers iiber Kontrollen und
MaRnahmen der Aufsichtsbehdrde: Der Auftragnehmer informiert den
Auftraggeber unverziiglich Uber alle Kontrollen und sonstigen Malinah-
men einer Aufsichtsbehdrde, die die Auftragsverarbeitung betreffen.
Unterstiitzung des Auftraggebers: Ist der Auftraggeber einer Kontrolle
einer Aufsichtsbehdrde, einem Ordnungswidrigkeits- oder Strafverfahren,
dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder
einem anderen Anspruch im Zusammenhang mit der Auftragsverarbei-
tung beim Auftragnehmer ausgesetzt, unterstiitzt ihn der Auftragnehmer
angemessen. Der Auftragnehmer unterstiitzt den Auftraggeber ferner im
Rahmen seiner Pflichten gemaR Kapitel Ill DSGVO gegeniiber der betrof-
fenen Person zu und stellt alle relevanten Informationen unverziiglich
zur Verfligung; er unterstltzt den Auftraggeber bei einer Datenschutz-
Folgenabschatzung des Auftraggebers und im Rahmen einer Konsultati-
on mit der Aufsichtsbehdrde.

Dokumentation der technischen und organisatorischen Manahmen: Der
Auftragnehmer stellt dem Auftraggeber auf Anfrage alle erforderlichen
Informationen zum Nachweis der Einhaltung seiner Pflichten zur Verfi-
gung. Hierzu kann der Auftragnehmer auch aktuelle Testate, Berichte
oder Berichtsausziige unabhéngiger Instanzen (z. B. Wirtschaftspriifer,
Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschut-
zauditoren, Qualitatsauditoren) oder eine geeignete Zertifizierung durch
ein IT-Sicherheits- oder Datenschutzaudit vorlegen.
Datenschutzverletzungen: Der Auftragnehmer informiert den Auftragge-
ber unverziiglich, wenn durch ihn oder eine ihm unterstellte Personen
gegen Vorschriften zum Schutz personenbezogener Daten des Auftrag-
gebers oder Verpflichtungen aus dem vorliegenden Vertrag verstoRRen
wurde.
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7. Ort der Verarbeitung personenbezogener Daten

Die Datenverarbeitung findet ausschlielich in der Europdischen Union
oder dem EWR statt.

8. Unterauftragsverhaltnisse

8.1 Sollen Unterauftragnehmer (weitere Auftragsverarbeiter gemdR Art. 28
DSGVO0) einbezogen werden sollen, gilt:

« Die Einschaltung von Unterauftragnehmern ist nur mit schriftli-
cher Zustimmung des Auftraggebers gestattet. Ohne eine solche
Zustimmung kann der Auftragnehmer zur Vertragsdurchfiihrung einen
Unterauftragnehmer mit der gesetzlich gebotenen Sorgfalt einset-
zen, wenn er dies dem Auftraggeber vor Beginn der Verarbeitung
schriftlich mitgeteilt hat und der Auftraggeber der Unterbeauftragung
nicht innerhalb eines Monats nach Zugang der Mitteilung schriftlich
widersprochen hat.

« Der Auftragnehmer gestaltet die vertraglichen Vereinbarungen mit
dem Unterauftragnehmer so, dass sie Art. 28 DSGVO entsprechen.

8.2 Die vorstehenden Regelungen gelten entsprechend, wenn der Unterauf-
tragnehmer seinerseits ein Unterauftragsverhadltnis begriinden will.

8.3 Erbringt der Unterauftragnehmer seine Leistungen nicht in der EU oder
dem EWR stellt der Auftragnehmer sicher, dass die Verarbeitung perso-
nenbezogener Daten gemaR Art. 44 ff. DSGVO zuldssig ist.

8.4  Abweichend von Ziffer 8.1, erster Spiegelstrich, gestattet der Auftrag-
geber bereits jetzt die Einschaltung des Unterauftragnehmers Noxtua
AG, GroRe Hamburger Str. 17, 10115 Berlin (technischer Betrieb der
KI-Anwendung);
sowie als Auftragnehmer von Noxtua AG: Telekom Deutschland GmbH,
Landgrabenweg 151, 53227 Bonn und IONOS SE, Elgendorfer Str. 57,
56410 Montabaur.

9. Weisungsbefugnis des Auftraggebers

9.1  Der Auftraggeber hat ein umfassendes Weisungsrecht Gber Art, Umfang
und Verfahren der Datenverarbeitung, das er durch Einzelweisungen
konkretisieren kann. Miindliche Weisungen bestatigt der Auftraggeber
unverziiglich schriftlich.

9.2 Der Auftragnehmer darf nur nach dokumentierter Weisung des Auftrag-
gebers Daten berichtigen, loschen oder ihre Verarbeitung einschranken.
Wendet sich eine betroffene Person an den Auftragnehmer, leitet
dieser das Ersuchen an den Auftraggeber weiter. Auskiinfte darf der
Auftragnehmer nur nach vorheriger Zustimmung in Textform durch den
Auftraggeber erteilen.

9.3 Der Auftragnehmer verwendet die Daten fiir keine anderen Zwecke und
ist insbesondere nicht berechtigt, sie an Dritte weiterzugeben. Kopien
werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausge-
nommen sind Sicherheitskopien, soweit sie zur Gewdhrleistung einer
ordnungsgemaRen Datenverarbeitung erforderlich sind, sowie Daten,
die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten
erforderlich sind.

9.4 Der Auftragnehmer verarbeitet gemaR Ziffer 9.1 bis 9.3 die Daten nur
auf dokumentierte Weisung des Auftraggebers, sofern er nicht durch
das Recht der Union oder der Mitgliedstaaten, dem der Auftragnehmer
unterliegt, hierzu verpflichtet ist; in einem solchen Fall teilt der Auf-
tragnehmer dem Auftraggeber diese rechtlichen Anforderungen vor der
Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung
nicht wegen eines wichtigen 6ffentlichen Interesses verbietet.

10. Kontrollrechte des Auftraggebers

10.1 Der Auftraggeber hat das Recht, Kontrollen im Benehmen mit dem
Auftragnehmer durchzufiihren oder durch im Einzelfall zu benennende
Prifer durchfiihren zu lassen. Er hat das Recht, sich durch Stichpro-
benkontrollen, die rechtzeitig anzumelden sind, von der Einhaltung der
vertraglichen Pflichten durch den Auftragnehmer in dessen Geschaftsbe-
trieb zu Uberzeugen.

10.2  Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Ein-
haltung der getroffenen technischen und organisatorischen MaRnahmen
liberzeugen kann. Hierzu weist der Auftragnehmer dem Auftraggeber auf
Anfrage die Umsetzung der technischen und organisatorischen Mafinah-
men gemaR Art. 32 DSGVO nach.

11. Loschung von Daten

11.1 Nach Aufforderung durch den Auftraggeber sowie unaufgefordert bei
Beendigung der Auftragsverarbeitung wird der Auftragnehmer sémtliche
in seinen Besitz gelangte Datenbestande mit personenbezogenen Daten,
die im Zusammenhang mit der Auftragsverarbeitung stehen, daten-
schutzgerecht vernichten/léschen.

11.2 Der Auftragnehmer hat an personenbezogenen Daten und Datentragern
kein Zurtickbehaltungsrecht.

12. Schlussbestimmungen
Fur die Schriftform und den Gerichtsstand gelten die Bestimmungen des
Hauptvertrags.
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